Revisionsverkets stallningstaganden

Organisering av cyberskyddet

Revisionens mal var att utreda om cyberskyddet i statsforvaltningen har
organiserats pa ett maximalt effektivt och ekonomiskt dndamalsenligt
satt. Féremal for revisionen var statliga myndigheter som styr cyber-
skyddet (statsradets kansli, finansministeriet, kommunikationsministe-
riet) och som skoter centraliserade cyberskyddsuppgifter och IKT-
tjanster (Kommunikationsverkets Cybersakerhetscenter, Statens center
for informations- och kommunikationsteknik, Befolkningsregistercen-
tralen). Hur styrningen fungerar bedémdes genom en granskning av
statliga enheter som tillhandahaller e-tjanster (Befolkningsregistercen-
tralen, Trafiksdkerhetsverket Trafi, Riksfogdedmbetet och justitiemini-
steriet med ansvar for dess resultatstyrning samt Rattsregistercentralen,
som ar forvaltningsomradets IKT-servicecenter).

Operativt ledningsansvar vid omfattande cyberangrepp har inte
faststallts

Arbets- och ansvarsférdelningen for att svara pa cyberangrepp foljer
reglementet for statsradet. | svartolkade situationer har oklarheter kring
hanteringen av cyberangrepp kunnat redas ut i férhandlingar mellan
ministerierna. Under ett pagaende cyberangrepp kan en férhandling
dock ta mer tid an vad man har for att halla situationen under kontroll.
Planering och fordelning av operativt ledningsansvar for hantering av
omfattande cyberangrepp kan bidra till snabbare reaktionstid samt
andamalsenlig resurstilldelning och koordinering av motatgarder.

| dagens modell ansvarar varje ambetsverk och inrattning for sitt cy-
berskydd. Det rader dock brist pa yrkeskompetens inom detta omrade,
vilket hdmmar uppbyggnaden av ett cyberskydd med egna resurser eller
genom inkdp av tjanster. Verksamheter som statens @mbetsverk och
inrdttningar ansvarat for och skétt sjdlva har centraliserats till statens
servicecenter genom servicecenterprojekt. Centraliseringen har medfért
ett dkat behov av mer enhetlig och omfattande riskhantering. Praxisen
for riskhantering varierar bland @mbetsverken. Oenhetlighet i riskhante-
ringen kan lamna hal i bl.a. skyddet av kansliga uppgifter. Det finns inte
nagon sammanstalld information om e-tjansterna i statsforvaltningen
som pekar pa att skydd och aterstallning av tjansterna prioriteras nar
man svarar pa ett omfattande cyberangrepp.

Ouppfyllda mal i strategin for cybersikerhet

Programmet for genomférande av Finlands nationella strategi for
cybersdkerhet (2013) har forstarkt cyberskyddet. Tack vare strategin
uppmadrksammades en enhetlig vision, integration av beredskapen i
verksamheten och cyberskyddsformagan.

Vissa mal i det forsta genomforandeprogrammet uppfylldes inte ef-
tersom engagemanget for atgarderna varierade och detta kunde inte
heller paverkas centralt. | det nya genomférandeprogrammet ingar bara
atgarder som behoriga myndigheter och 6vriga aktorer visat ett enga-
gemang for. Det finns ett beroendeférhallande mellan engagemang och
resurstillgang. Man har forsokt férbattra programuppfoljningen for att
ge statsledningen en béattre utblick 6ver cybersdkerhetslaget.



Numera utgdr samarbetet mellan Cybersidkerhetscentret och For-
sorjningsberedskapscentralen en viktig samlande kraft for utveckling av
cybersdkerheten.

Oklart om finansieringslosningarna for cyberskyddet dr andamalsenliga

Skillnaderna i utvecklingen av cyberskyddet forklaras delvis av hur
mycket utvecklingsresurser organisationerna har. Det finns dock vissa
grundforutsattningar for cyberskyddet oberoende av statens och orga-
nisationens storlek. Nar tillgdngen till kritisk information och kompetens
med tanke pa cyberskyddet forsvaras eller ar otillracklig hammas skyd-
det mot cyberangrepp, som kan ha allvarliga och omfattande konse-
kvenser. Vikten av att uppratthalla kritisk kompetens och skapa natverk
understryks inom den finlandska statsforvaltningen dven darfor att
systemen dr decentraliserade.

I kommunikationsutskottets utlatande (27/2013 rd) férutsattes att
resursbehovet for cybersdkerhetsfunktionerna foljs upp och att om
uppgifterna okar till féljd av fordandringar i omvarlden bor detta beaktas
i resurstilldelningen och finansieringen. Pa basis av revisionsiakttagel-
serna ar det oklart om utlatandet har beaktats tillrackligt.

| bestimmelserna och processerna for beredning av statsbudgeten
kan man inte identifiera forfaranden som skulle sdkerstalla att anslagen
riktas till de viktigaste objekten med tanke pa cyberskyddet som helhet.
Ambetsverk och inrdttningar budgeterar anslagen fér cyberskydd
ospecificerat pa omkostnadsmomentet som en del av utgifterna for hela
verksamheten. Avgifterna for cyberskyddstjanster paverkar efterfragan
pa Cybersdkerhetscentrets cyberskyddstjanster och centrets férutsatt-
ningar att tillhandahalla tjanster och uppratthalla en hog kunskapsniva.
Ambetsverkens och inrattningarnas beroende av varandra bl.a. genom
servicecentren samt deras vilja och maojligheter att skaffa avgiftsbelagda
cyberskyddstjanster fran Cybersdkerhetscentret med anslag pa omkost-
nadsmomentet aterspeglas i slutdndan pa centrets forutsattningar.

Atgarder enligt strategin for cybersikerheten i Finland vidtas endast
inom den ram som anslaget tilldter. Vasentliga atgarder med tanke pa
forsorjningsberedskapen och indirekt dven for cyberskyddet i statsfor-
valtningens har dock kunnat sdkerstallas med finansiering fran Forsorj-
ningsberedskapscentralen.

Cyberskyddet bor beaktas vid IKT-omorganisationer

IKT-omorganisationer inom statsforvaltningen har paverkats organise-
ringen av cyberskyddet. Administrativa och praktiska cyberskyddsatgar-
der har centraliserats till Valtori men startskedet for Valtori har blivit
langre an planerat och under denna tid har man haft svarigheter att
halla organiseringen av cyberskyddet pa den ursprungliga nivan. Det har
visat sig svart att utveckla det cyberskydd som centraliserats till Valtori.
Pa praktisk niva har det funnits brister i bedomningen av skyddsforfa-
randenas tillrdcklighet och i inférandet av nya arrangemang.

Skal att forbattra framtagningen av den operativa ldgesbilden

Myndigheternas lagesbilder dver cybersakerheten stoder organisering-
en av cyberskyddet. Cybersakerhetscentret uppratthaller den nationella
lagesbilden 6ver cybersdkerheten. Med hjalp av centrets lagesbild kan
myndigheterna atgarda sarbarheter i program samt skapa beredskap for
och reagera pa pagaende cyberangrepp.



Ju battre tackning lagesbilden har, desto battre tjanar den organise-
ringen av cyberskyddet. De som blir foremal fér cyberangrepp har ingen
skyldighet att anmala angrepp till Cybersakerhetscentret. Anmalnings-
skyldighet for organisationer i statsforvaltningen liksom mer heltack-
ande, centraliserade forfaranden for att upptacka cyberangrepp skulle
forbattra lagesbildens kvalitet.

Revisionsverkets rekommendationer

Revisionsverket rekommenderar att

1. finansministeriet faststdller och genomfér en operativ hanterings-
och ledningsmodell for IKT-tjanster inom statsférvaltningen avse-
ende omfattande cyberstorningar

2. finansministeriet utreder hur cyberskydd av tjansterna bor beaktas i
finansieringen av dem under hela livscykeln

3. Valtori forbattrar genomférandet, utvarderingen och utvecklingen av
forfarandena for cyberskydd och for att upptacka cyberangrepp

4. finansministeriet forbattrar framtagningen av den operativa lages-
bilden over cyberskyddet genom att instruera myndigheterna att
anmala cyberangrepp till Cybersakerhetscentret.



