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Liikenne- ja viestintaministerion lausunto kybersuojauksen jarjestamista kasittelevaan tarkas-
tuskertomusluonnokseen

Id Versionumero

Valtiontalouden tarkastusvirasto on pyytanyt liikenne- ja viestintaministeri-
on lausuntoa tarkastuskertomusluonnoksesta "Kybersuojauksen jarjesta-
minen”. Lausuntopyynnén tarkoituksena on erityisesti varmistaa, etta ker-
tomukseen ei sisally asia- tai tulkintavirheitd, joilla olisi vaikutusta tarkas-
tuksen kannanottoihin, sek& kuulla lausunnonantajien ndkemys tarkastus-
viraston alustavista kannanotoista.

Liikenne- ja viestintaministerio esittaa, etta tarkastuskertomusta viimeistel-
tdessa huomioitaisiin seuraavat havainnot:

Tarkastuskertomusluonnoksessa suositellaan, etta valtiovarainministerio
maarittelisi laajavaikutteisen kyberloukkaustilanteen operatiivisen johtami-
sen prosessin.

Liikenne- ja viestintaministerion aikaisempien esitysten ja nakemyksen
mukaan kyberturvallisuuden johtamisessa tulisi noudattaa valtioneuvoston
normaalia johtamisjarjestelméaa, joka on kuvattu muun muassa valtioneu-
voston kokonaisturvallisuutta koskevassa periaatepaatoksessa. Kybertur-
vallisuusstrategian mukaan kyberturvallisuutta ei ole tarkoitettu oikeudelli-
seksi kasitteeksi, joka perustaisi uusia toimivaltuuksia viranomaisille tai
muille toimielimille. Asiaa on kasitelty ministerididen valilla kyberturvalli-
suusstrategian toimeenpano-ohjelman valmistelun yhteydessa ja lisaksi
kyberturvallisuuden johtamisesta ollaan aloittamassa VNTEAS-selvitys.

Kohdassa 2.4 kybersuojausta kehitetddn enemman paikoitellen kuin koko-
naisuutena, todetaan verkko- ja tietoturvadirektiivia koskevassa kirjaukses-
sa olevan epaselvaa, miten yhdenmukaisella tavalla NIS-direktiivi Suo-
messa implementoidaan, jos implementoinnin ldhtékohta on toimialal&htoi-
syys. Tarkastusviraston tulkinta ei vaikuta aivan oikealta, silla taytant66n-
panon toimialaléht6isyyden tavoitteena on ottaa eri toimialoja koskevat
voimassa olevan lainsaadannon velvoitteet parhaalla mahdollisella tavalla
huomioon ja mahdollistaa toiminnan harjoittajien ottaa tietoturvariskienhal-
linta kokonaisvaltaisesti osaksi normaalia turvallisuusriskienhallintaa ja
nain osaksi yrityksen jokapdivaisia normaaleja toimintatapoja.

Kohdassa 3.1 kaytanndon menettelyissa kybersuojauksen tilannekuvan
luomiseksi on puutteita, kasitella&n julkishallintoa 28.5.2018 alkaen velvoit-
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tavaa EU:n yleista tietosuoja-asetusta. Tarkastuskertomusluonnoksen mu-
kaan asetus velvoittaisi ilmoittamaan henkiltietojen kohdistuvista kyber-
loukkauksista Kyberturvallisuuskeskukselle ja tekemaan kyberloukkauksis-
ta rikosilmoituksen poliisille. Liikenne- ja viestintaministerio toteaa, etta
asetus ei velvoita tekemaan ilmoitusta Kyberturvallisuuskeskukselle vaan
kansalliselle valvontaviranomaiselle, joka maaritellaén oikeusministeriossa
parhaillaan kdynnissé olevassa lainsdadantohankkeessa.

Liséksi kasityksemme mukaan EU:n yleinen tietosuoja-asetus ei velvoita
tekemaan henkilétietojen loukkauksista rikosilmoitusta poliisille.

Juhapekka Ristola
Osastopaallikkd, ylijohtaja

Jussi Luomajarvi
Hallintojohtaja
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viite: Lausuntopyynténne dnro 340/54/2015 ja dnro 185/54/2016

OIKEUSMINISTERION LAUSUNTO TARKASTUSKERTOMUSLUONNOKSIINNE SAHKOISTEN PALVELUI-
DEN TOIMINTAVARMUUDEN OHJAUS JA KYBERSUOJAUKSEN JARJESTAMINEN

Oikeusministeri6lla ei ole kommentoitavaa oikeusministeriéta ja sen hallinnonalan vi-
rastoja (Oikeusrekisterikeskus, Valtakunnanvoudinvirasto) koskeviin kohtiin toiminta-
kertomusluonnoksissa.

Pienena epatarkkuutena Sahkdisten palveluiden toimintavarmuuden ohjausta koske-
vassa tarkastuskertomusluonnoksessa on sivulta 32 l6ytyvd maininta ”"Oikeusrekisteri-
keskus hankkii perustietotekniikkapalvelut Valtorilta”, jonka voisi tarkentaa ”Oikeusmi-
nisterio ja Oikeusrekisterikeskus hankkivat hallinnonalan perustietotekniikkapalvelut
Valtorilta”. Lisdksi sivulla 34 todetaan ”Oikeusrekisterikeskus ja Valtakunnanvoudinvi-
rasto laativat vuosittain toimialasidonnaisten ICT-palvelujen vuosisopimuksen.” Tdman
lisaksi voisi todeta, ettd “Oikeusministerion tietohallintoyksikkd laatii vuosittain palve-
lusopimuksen Valtorin kanssa hallinnonalan toimialariippumattomien palveluiden tuot-
tamisesta”.

Tietohallintojohtaja Tarmo Maunu
; ¢ =y
Erityisasiantuntija Riitta Marttila
Kayntiosoite Postiosoite Puhelin Faksi Sahkdpostiosoite
Eteldesplanadi 10 PL 25 02951 6001 09 1606 7730 oikeusministerio@om.fi
HELSINKI 00023 VALTIONEUVOSTO
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VALTIONEUVOSTON KANSLIA
STATSRADETS KANSLI
Lausunto VNK/1868/01/2016

15.8.2017
Viite VNK/1868/01/2016 Lausuntopyyntd VTV:n tarkastuskertomusluonnoksesta;
Kybersuojauksen jarjestaminen
Asia Lausunto VTV:n tarkastuskertomusluonnoksesta; Kybersuojauksen jarjes-

taminen

Valtioneuvoston kanslia esittéa lausuntonaan tarkastuskertomusluonnoksesta
seuraavaa.

Tarkastuskertomuksessa esitetyt ndkemykset operatiivisen ohjauksen ja yhtei-
sen tilannekuvan puutteesta, kybersuojauksen hajanaisuudesta ja rahoitusrat-
kaisujen tarkoituksenmukaisuudesta ovat hyvid huomioita. Valtioneuvostokin

piirissa kyseiset asiat ovat hajallaan: Valtori vastaa vajavaisin resurssein omi-

en palveluidensa kybersuojauksesta, joista yksi térkeimmistd on valtion yhtei-

nen verkko ja valtioneuvoston kannalta myds valtioneuvoston verkko.

Kuten raportissa mainitaan, kybersuojauksen ammattiosaamisesta on niuk-
kuutta. Siksi kybersuojauksen toteuttamisessa yhteistyd ja -toiminta ovat tar-
keitd. Valtioneuvoston piirissékin esim. ulkoasiainministeridlld on pitkélle erilli-
set kybersuojausjdrjestelyt ja huomattavasti enemman resursseja kuin muulla
valtioneuvostolla. Tamé siitd huolimatta, ettd ulkoasiainhallinnon kansainvalis-
td verkkoa hallinnoi Valtori valtioneuvoston kanslian ohjauksessa.

Kybersuojauksen keinoista raportti tunnistaa mm. tekniset suojauskeinot seka
peruskayttdjien tietoisuuden ylldpitdmisen. Naiden lisdksi raportissa voisi
mainita keskeisistd hallinnollista suojauskeinoista ainakin palveluiden tehok-
kaan hallinnan ja operatiivisen henkilbkunnan ajantasaisen ammattitaidon.
Kummassakin ndistd on nykytilanteessa parantamisen varaa.

Kuten raportissa mainitaan, kybersuojauksen tason maarittaa tosiasiallisesti
ldhinnd madrarahojen riittdvyys, ei niinkddn nykyinen riskipositio. Tama patee
nykytilanteessa moneen muuhunkin asiaan. Raporttiin olisi hyva lisdta huomio,
ettad riskienhallinnan maaratietoisempi kayttd vaatisi toimintojen ja niiden kriit-
tisyyden ja tatd kautta myds tietoteknisten palveluiden kriittisyyden tarkempaa
maarittelya.

Valtionhallinnon vastuusuhteet ovat lainsddaddnndn tasolla monimutkaiset. Ku-
ten raportissakin todetaan, padtdksenteko nopeaa reagointia vaativissa kyber-
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hybkkéayksisséa on tuskin riittdvan nopeaa. Tdaman vuoksi valtionhallinnossa
olisi tehtdva etukateen paatdkset ja toimintamallit siitd kuinka laajassa hyok-
kaystilanteessa toimitaan. Raportin viittaus valmiuslakiin ei ole relevantti, silla
kyseisen lain kéyttéénotto vaatinee aikaa enemman kuin kyberhyokkéyksen
tehokkaaseen torjuntaan on mahdollista kdyttaa.

Toimintavarmojen digitaalisten prosessien ja palveluiden edellyttdmaa kyber-
suojauksen toteuttamista hankaloittaa Valtorin toiminnan perustuminen asia-
kasrahoitukseen. Tama tekee muiden kuin tuotteistettujen palveluiden kehit-
tamisestd hankalaa. Esimerkking tallaisista keskeisistd kokonaisuuksista voi-
daan mainita palvelunhallinnan yhdenmukaistaminen ja palveluiden kybertur-
vallisuuden kKustannustehokas yilépito ja kehittaminen. Valtorin palveluiden
puutteellinen tietoturvavalvonta on osaltaan johtanut siihen, ettd jotkut viras-
tot ovat hankkineet tai hankkimassa ulkopuolisilta palveluntarjoajilta omaa ky-
vykkyytta tietoverkkojensa tietoturvavalvontaan ja kybertilannekuvan yllgpi-
toon. TéllGin menetetddn palveluiden keskittdmisen hydtyjd muun muassa
osaamisen ja resurssien nakékulmasta. Tilanne voi olla my6s lainsdadanndlli-
sesti kyseenalainen liittyen Valtorin lainsdaddnnossa maariteltyihin yksinoi-
keustehtaviin.

Raportissa mainitaan, ettd Valtorin "pa/velujen mdardn vuoksi tilannetieto ef
ole ohjelmistoista ja ohjelmistoversioista ei ole reaaliaikainen”. Tama tulkinta
on VNK:n mielestéd puutteellinen. Tilannetieto ei ole reaaliaikainen lahinna
siksi, ettd tietoa ei pidetd ylld resurssien alimitoituksen ja kehittamisrahoituk-
sen puuttumisen takia.

Raportin mukaan Valtorille virastoilta siirtyneet palvelut “on tarkoitus lopetiaa
siirtymékauden aikana ja siirtyd kdyttimadn TORI-palveluita”. Tassa on syyta
huomata, ettd siirtymdkaudelle ei ole asetettu madraaikaa. Liséksi virastojen
on itse hankittava rahoitus projekteihin, joilla siirrytddn uusiin palveluihin ja
ajetaan vanhat alas.



3(3)

Yhteenvetona todettakoon, ettd tarkastuskertomusluonnos esittdd padosin hy-
vin kybersuojauksen nykytilan. Luonnos kuvaa riskienhallinnan kdytanttjen
kirjavuuden sekd huolestuttavat puutteet mahdollisen kyberhyodkkédyksen ha-
vainnointi- ja reagointikyvyssd. Myds Valtorin toimintaan ja rahoitukseen liit-
tyvat kybersuojauksen kehittamistd rajoittavat haasteet on raportissa huomioi-
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Viite Lausuntopyyntd luonnoksesta tarkastuskertomukseksi kybersuojauksen jérjesté-
miesti
ASIA Valtakunnanvoudinviraston lausunto
Lausunto Valtakunnanvoudinvirasto lausuu asiassa seuraavaa:
Lausuntopyynndn tarkoituksena on erityisesti varmistaa, ettd kertomukseen ei si-
sdlly asia- tai tulkintavirheitd, joilla olisi vaikutusta tarkastuksen kannanottoihin,
sekd kuulla nikemys tarkastusviraston alustavista kannanotoista.
Valtakunnanvoudinvirasto katsoo, ettd tarkastuskertomus on asia- ja tulkintasisél-
161td4n oikean sisdltdinen, eiké alustavissa kannanotoissa ole huomautettavaa.
/
/ | N =
Valtakunnanvouti LJ uhani Toukola
Johtava hallintovouti Veikko Minkkinen
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viestintdtekniikkakeskus

[Diaarinumero]

Talous ja hallinto / Tommi Simula 8/17/2017 [Kirjoita asiakirjan teksti ta-

han]

Kommentit VTV:n lausuntopyynt66n tarkastuskertomusluonnok-
sista Kyberturvallisuuden jarjestaminen ja Sdhko6isten palveluiden
toimintavarmuuden ohjaus

Valtorin johtoryhma ja tuloksellisuustarkastuksiin osallistuneet henkilot
ovat tutustuneet tarkastuskertomusluonnoksiin ja tehneet seuraavassa
kuvatut kommentit ja huomiot. Kokonaisuutena Valtori pitaa tarkastus-
kertomusluonnoksia oikeellisina, kattavina ja asianmukaisina.

1 Kybersuojauksen jarjestaminen
Luonnoksen mukaan tarkastuksen tavoitteena oli

"selvittdd, onko valtionhallinnon kybersuojaus jarjestetty mahdollisim-
man vaikuttavasti ja taloudellisesti tarkoituksenmukaisella tavalla."

Tarkastuskertomuksessa ei arvioida selke&sti asetettujen tavoitteiden
toteutumista. Materiaalin perusteella olisi kenties perusteltua sanoa,
ettd tarkastuksen mukaan valtionhallinnon kybersuojauksen vaikutta-
vuudessa on puutteita, jotka suurelta osin johtuvat kybersuojauksen to-
teuttamisen puutteellisesta ja epaselvésta rahoituksesta ja resursoin-
nista.

Tarkastusvirasto ei ehka riittavan selkedasti kiteyta ja konkretisoi aineis-
tosta selvasti esiin tulevaa kyberturvallisuuden johtamisen liittyvaa ta-
louden ongelmaa: ristiriita hyvan tahtotilan ja siihen paasemisen liitty-
vien kulujen valilla. Kyberturvallisuuden hoidossa ollaan riippuvaisia ra-
hoitusratkaisuista ja niista johtuvista resursseista. Valtorin resurssit riip-
puvat suoraan asiakasvirastojen halusta kayttaa ICT-maararahojaan ky-
berturvallisuutta kehittavaan tyéhon Valtorissa. Kyberturvallisuuden ke-
hittAminen olisi syyta esittaa sellaiseksi, ettd sen rahoitus ei ole riippu-
vainen eri asiakasvirastojen panostuksesta ja kaytettavissa olevista
maararahoista.

Tarkennetut kommentit luonnoksen sisaltoon:

¢ Kohta 3: "Valtori parantaa kybersuojauksen menettelyjen ja ky-
berloukkausten havainnoinnin toteutusta, arviointia ja kehitta-
mista”

Tavoite on ilman muuta oikea, mutta nettobudjetoituna erityisvirastona
Valtorin mahdollisuudet toimia rajoittuvat erillisrahoituksen tai palvelui-
den hinnankorotusten my6ta tehtaviin toimenpiteisiin. Tama on hyva
huomioida myds suosituksissa.

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi



Lausunto 2(2)
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viestintdtekniikkakeskus
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Talous ja hallinto / Tommi Simula 8/17/2017 [Kirjoita asiakirjan teksti ta-
han]

2 Sahkoisten palveluiden toimintavarmuuden ohjaus

e Sivu 16: ” Ongelmana on se, ettd viime kadessa tietoturvallisuu-
desta vastaa aina varsinaisesta toiminnasta tai palvelusta vas-
tuussa oleva taho.”

Tassa on hyva tarkentaa, etta tietoturvallisuuteen liittyvat vastuut voi-
daan jakaa kahteen erilliseen kokonaisuuteen: kokonaisvastuu ja toteu-
tusvastuu. Toiminnan, palvelun tai tietojen omistajalla on aina kokonais-
vastuu, eli ns. viime kaden vastuu tietoturvallisuudesta, mukaan lukien
kyseisten kohteiden turvallisuudelta edellytettdvan vaatimustason maa-
rittAminen. Tatad vastuuta ei koskaan voida ulkoistaa. Maéritettyjen vaa-
timusten toteutusvastuu voidaan ulkoistaa, kuten tassa tapauksessa
Valtorille.

Valtion tieto- ja viestintatekniikkakeskus Valtori
www.valtori.fi
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Oikeusrekisterikeskus
PL 157, 13101 HAMEENLINNA 21.8.2017 Dnro 164/00/2017

Valtiontalouden tarkastusvirasto
Pasi Korhonen

PL1119

00101 HELSINKI

Viite:
VTV/Dnro 185/54/2016

LAUSUNTO TARKASTUSLUONNOKSEEN

Valtiontalouden tarkastusvirasto (VTV) on pyytdnyt Oikeusrekisterikeskukselta (ORK)
lausuntoa tarkastuskertomusluonnokseen Kybersuojauksen jarjestamisesta (VTV/Dnro
185/54/2016).

ORK on arvioinut tarkastusluonnoksen ja esittda seuraavat huomiot ja kommentit
tarkastusluonnokseen. Huomioiden ja kommenttien kohdalla sivunumero on PDF-

dokumentin sivunumero.

Tarkastuskertomusluonnos Kybersuojauksen jdrjestdminen

Sivu 4 "Keskittamisen myota tarve yhtendisempaan ja kattavampaan
riskienhallintaan on kasvanut.”

Erityisesti eri viranomaisten toiminnan edellyttamien kriittisten tietojarjestelmien
verkottuessa on tarve yhtendistaa, sopia ja viestia sovitusti merkittavista riskeista. Lisaksi
kun jokin riski toteutuu, on havaittavissa selked puute ettei valtionhallinnon taikka
laajemmin julkishallinnon viranomaisilla ole ilmoitusvelvollisuutta kyberloukkaustilanteissa
(Viestintaviraston Kyberturvallisuuskeskukselle) jolloin muodostuu tilannetulkintaa useassa
paikassa ja kokonaisuudesta muodostettava tilannekuva saattaa jaada vajavaiseksi.

Postiosoite Kayntiosoite Puhelin Sahkopostiosoite ja kotisivu
PL 157 Vanajantie 10 B 029 56 65631 oikeusrekisterikeskus@om.fi
13101 Hameenlinna 13110 Hameenlinna www.oikeusrekisterikeskus.fi
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Oikeusrekisterikeskus
PL 157, 13101 HAMEENLINNA 21.8.2017 Dnro 164/00/2017

Sivu 6. ”ICT:n organisoinnin muutoksissa pitdisi huomioida myds kybersuojaus”

Tahan havaintoon voisi lisdtd myos nakdkulman organisoinnin muutoksien vaikutuksista
kybersuojauksen epdselvaan vastuujakoon mm. tilannekuvan jakamiseen: yhteisissa
palveluissa ja alustapalveluissa tulisi olla selvat vastuujaot sekd menettelyt
kyberturvallisuuden tilanteen seurantaan, valvontaan ja tilanteiden viestintdaan, koska
esim. Valtori ei voi vastata toimialasidonnaisten tietojarjestelmapalveluiden sisalle
tapahtumista eivatka toimialasidonnaisten tietojarjestelmapalveluiden omistajat ja
rekisterinpitdjat voi puolestaan vastata Valtorin tuottamista palveluista.

Sivu 6. ” Valtiohallinnon organisaatioiden velvoittaminen ilmoitusten tekemiseen
parantaisi tilannekuvan laatua, kuten myd6s keskitettyjen kyberloukkausten
havainnointimenettelyjen kattavuuden lisddminen.”

Valtionhallinnon lisdaksi my6s laajemmin julkishallinnon pitaisi olla ko.

ilmoitusvelvollisuuden piirissa, koska monet toiminnot ja prosessit edellyttavat myés mm.
kuntaviranomaisten ja muiden toimijoiden riittavaa yhteistyota ja tiedonjakoa.

Sivu 13. “Ministeriotasolla asiaa mutkistavat tilaaja-tuottaja-jarjestelyt, joissa ministerio
hankkii valtioneuvoston hallintoyksikon valityksella palvelun Valtorilta”

Lisaksi useat ministeriot hankkivat palveluita oman hallinnonalansa toimialasidonnaisia
tietojarjestelmapalveluita palvelukeskuksilta, jotka puolestaan hankkivat osan palveluista
Valtorilta.

Sivu 19.” avainhenkil6ta”

Kirjoitusvirhe avainhenkil6ita.

Sivu 19. “kuten riittavasti resursoitua ymparivuorokautista

varallaolotoimintaa (SecICT)”

SeclCT-hankkeella oli eri tehtava, voisi kirjata toisin, esim. ... kuten riittavasti resursoidun
valtionhallinnon ymparivuorokautisen tietoturvatoiminnan (SecICT-hankkeen) kehittdmista

Postiosoite Kayntiosoite Puhelin Sahkopostiosoite ja kotisivu
PL 157 Vanajantie 10 B 029 56 65631 oikeusrekisterikeskus@om.fi
13101 Hameenlinna 13110 Hameenlinna www.oikeusrekisterikeskus.fi



OIKEUSREKISTERIKESKUS
RATTSREGISTERCENTRALEN LAUSUNTO 3/3

Oikeusrekisterikeskus
PL 157, 13101 HAMEENLINNA 21.8.2017 Dnro 164/00/2017

Sivu 20. ”Palvelujen yhteen kokoaminen tuo riskin laajavaikutteisesta
tuotantokatkoksesta”

Yhteen kokoaminen tuo mukanaan myds muitakin riskeja, esim. riskit tietomurroista ja -
vuodoista yhden keskitetyn palvelutuottajan kautta.

Sivu 23. Kuvio 1.

Yhtena toimijana voisi olla erikseen poikkihallinnollinen VIRT-toiminta, kuten mm. sivulla
25 mainitaankin.

toimialajohtaja Jari Saarela

kehittamispaallikko Kimmo Janhunen
Postiosoite Kayntiosoite Puhelin Sahkopostiosoite ja kotisivu
PL 157 Vanajantie 10 B 029 56 65631 oikeusrekisterikeskus@om.fi

13101 Hameenlinna

13110 Hameenlinna www.oikeusrekisterikeskus.fi
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Sihteeristd

Viite:Valtiontalouden tarkastusviraston lausuntopyynté 22.6,2017, Dnro 185/54/2016

Turvallisuuskomitean sihteeriston lausunto kybersuojauksen
tarkastuskertomuksesta

Postiosolte
Postadress

Posta! Address
Turvallisuuskomitea
PL 31

FI-00131 Helsinkl
Finland

Valtiontalouden tarkastusvirasto VTV an pyytényt lausuntoa tarkastuskertomusluonnok-
sesta, joka liittyy valtionhallinnon kybersuojauksen jarjestédmiseen seké luonnoksessa
esitettyihin kannanottoihin. Turvallisuuskomitean sihteerist6 esittdd lausuntonaan seu-
raavaa:

Luonnos on hyvin jésennelty ja siind on tarkoituksenmukaisesti otettu kantaa keskeisiin
kansalliseen kyberturvallisuuteen liittyviin asiakokonaisuuksiin ja niihin vaikuttaviin
seikkoihin. Sihteeristé yhtyy luonnoksen nékemyksiin siind, ettéd kyberturvallisuuteen
liittyvissé tilanteissa vastuusuhteet valtionhallinnossa ovat menimutkaiset, miké aiheut-
taa tarpeetonta viivettd hairidtilanteisiin reagoimisessa. Liséksi hdiriétilanteissa seka
ylipdatddan kyberturvallisuuteen liittyvien tehtdvien hoidossa on useasti tarve hallin-
nonalarajat ylittdvédan kokonaisvaltaiseen tilanteen hallintaan. Niin ikdén virastokohtai-
nen budjetointi hankaloittaa maardrahojen kohdentamista kokonaisuuden kannalta tér-
keimpiin kehittdmiskohteisiin. Yleisesti ottaen maararahojen niukkuus rajoittaa kansalli-
sen kyberturvallisuuden kehittdmista paitsi kokonaisuutena, myds hallinnonaloilla.

VTV:n lausuntopyynnon saatteessa on todettu, ettd lopullinen tarkastuskertomus tulee
aikanaan olemaan julkinen asiakiria, vaikka nyt ndhtévilld oleva luonnos ei sité ole.
Turvallisuuskomitean sihteerist® kiinnittdd huomiota silhen, ettd useassa kohdin luon-
nosta kuvataan, mm. Valtorin toiminnan kuvauksen yhteydessé (s.23), valtionhallinnon
kyberturvallisuuden puutteita sellaisella avoimuudelia, jota ei voi suositella késiteltd-
vaksi julkisesti (JulkL 621/1999 24.18:n 8 k).

VTV on luonnoksessaan kdyttényt termeja "kybersuojaus” ja “kyberloukkaus” sellaisissa
yhteyksissd, joissa yleisesti kdytetdan sellaisia ilmaisuja kuin “kyberturvallisuus”, “Ky-
berhairititilanne” tai "kyberhybkkays”. Olisi toivottavaa, ettd tarkastuskertomuksessa
kaytetty termistd olisi yhdenmukainen kdytdssé olevien vallitsevien ilmausten kanssa.
Tamaén lisdksi kyberpuolustus-termi (s. 12) on varattu tarkoittamaan Kyberturvallisuu-
den maanpuolustuksellista osa-aluetta, mikd ei sihteeriston mielestd sovi kiytettéavaksi
puhuttaessa valtionhallinnon kyvystd suojata toimintojaan.

Kéyntlosolte Puhelin Faksi s-posti, internet
Bestiksadress Telefon Fax e-post, internet

Office Telephone Fax e-mall, iInternet
Eteldlnen Makasiinlkatu 8 0295 16001 (09) 160 88244 tk@turvallisuuskomitea.fl
00130 Helsinki Internat. +358 295 16001  Internat. +358 9 160 88244  www.turvallisuuskomitea.fi
Finland
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Edellisten termistéhuomiociden tueksi voimme hyvilld mielin todeta (s.15), ettd kyber-
turvallisuussanastoon liittyvé hanke on kdynnistetty Turvallisuuskomitean johdolla,
HVK:n rahoittamana ja Sanastokeskuksen tuottamana. Sanaston on tarkoitus valmistua

kevailla 2018.
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VALTIOVARAINMINISTERIO

21.8.2017

Valtiontalouden tarkastusvirasto

Viite: VTV:n lausuntopyynté 21.6.2017 Dnro 185/54/2017

Lausunto tarkastuskertomusluonnoksesta Kybersuojauksen jarjestdminen

Yleisida huomioita

Taustatietoa

Valtiovarainministerio

Valtiovarainministerit ilmoittaa pyydettyna lausuntonaan seuraavaa.

Tarkastuskertomusluonnoksessa nostetaan esille niitd seikkoja, joilla voidaan
varmistaa ja kehittda valtionhallinnon kybersuojauksen vaikuttavuutta ja talou-
dellisuutta tarkoituksenmukaisella tavalla.

Valtiovarainministerié huomioi esitetyt kannanotot seka suositukset kehittdes-
s&in ohjausta vaikuttaen siten valtionhallinnon kybersuojauksen tuloksellisuu-
teen, vaikuttavuuteen ja taloudellisuuteen.

Valtiovarainministeriélla on merkittava rooli julkisen hallinnon ICT-palveluiden
tietoturvallisuuden, "kybersuojauksen” kehittamisen ohjaajana. Valtiovarainmi-
nisterié on tunnistanut useimmat tarkastuskertomusluonnoksessa esille sen
toimintaan liittyvat havainnot ja kannanotot, joiden osalta kehittadmistoimenpi-
teet ovat osittain etenemassa. Osa naista kytkeytyy valtiovarainministerion
vastuulla oleviin Suomen kyberturvallisuusstrategian toimeenpano-ohjelman v.
2017-2020 toimenpiteisiin, osa julkisen hallinnon digitaalisen turvallisuuden
johtoryhman (VAHTI) v. 2017-2019 toimintasuunnitelmaan ja osa valtiova-
rainministerién vastuulla olevien valtionhallinnon yhteisten palveluiden tieto- ja
viestintateknisen varautumisen, valmiuden ja turvallisuuden ohjaamisen kehit-
tédmiseen.

Valtiovarainministerio toivoo, ettd tarkastuskertomuksessa kaytettava termino-
logia olisi yhdenmukainen jo vakiintuneiden tieto- ja kyberturvallisuuteen liitty-
van terminologian kanssa. N&itd on madaritelty esimerkiksi Suomen Kybertur-
vallisuusstrategiassa sekd Suomen Pelastusalan Keskusjérjesté SPEKin Ko-
konaisturvallisuuden sanastossa. Tasséd yhteydessé kybersuojaus (maaritel-
maét sivulla 9) seka kyberloukkaus ja kyberloukkaustilanne néyttéytyvat kape-
asti laajemman tietoturvallisuuden osa-alueeksi.

Valtiovarainministerion tehtavat

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden ylei-
nen kehittdminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtiovarainmi-
nisteri®n toimivalta tietoturvallisuuden ja tietohallinnon ohjauksessa ja kehitts-
misesséa perustuu useisiin sdadoksiin. Tallaisia ovat laki julkisen hallinnon tie-

tohallinnon ohjaamisesta (634/2011) seka laki viranomaisten tietojarjestelmien
ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista (1406/2011). Valtio-
varainministerié vastaa turvallisuusverkkotoiminnan yleishallinnollisesta, stra-

tegisesta, taloudellisesta ja tieto- ja viestintdteknisen varautumisen, valmiuden

Snelimaninkatu 1 A, Helsinki Puh 0295 16001 (Vaihde) valtiovarainministerio@vm.fi Y-tunnus 0245439-9
PL 28, 00023 Vaitioneuvosto Faksi 09 160 33123 www.vm.fi
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ja turvallisuuden ohjauksesta ja valvonnasta (10/2015). Valtiovarainministerién
vastuulla on laissa valtion yhteisten tieto- ja viestintédteknisten palvelujen j&r-
jestéamisestd tarkoitettujen yhteisten palvelujen palvelutuotannon yleishallinnol-
linen, strateginen seka tieto- ja viestintateknisen varautumisen, valmiuden ja
turvallisuuden ohjaus (1226/2013). Valtiovarainministerion vastuulla on laki
hallinnon yhteisistd sdhkéisen asioinnin tukipalveluista (571/2016). Nama teh-
tévat on valtiovarainministeridsséa vastuutettu JulkiCT-osastolle.

Valtiovarainministeriéstd annetussa asetuksessa (610/2003) ja valtiovarainmi-
nisterion ty6jarjestyksessa on madritelty tarkemmin ministerién eri osastojen
ohjausvastuut.

Yksityiskohtaisemman huomiot
Nédkemyksia tarkastusviraston kannanottoihin

Valtiontalouden tarkastusvirasto toivoo, etté lausunnossa esitetddn nakemyk-
sid tarkastusviraston alustavista kannanotoista. Tarkastuskertomusiuonnok-
sessa on nostettu esille viisi kannanottoa:

1) Laajavaikutteisen kyberloukkaustilanteen operatiivista johtamista
ei ole médritelty

Sivulla 39 todetaan, ettd "Tieto- ja kyberpoikkeamien hallinta valtionhallinnos-

sa on méaritelty ja vastuutettu”. Kuvassa 3 sivulla 41 "Kuvio 3; Tieto- ja kyber-
poikkematilanteiden hallinta” on kuitenkin kuvattu voimassa oleva naiden tilan-
teiden hallintamalli.

Valtiovarainministeri6 tuotti kesalla 2016 paattyneessa SeclCT-hankkeessa
valtionhallinnon kaytté6n useita GovCERT-palveluita, joista yhtena luotiin
VIRT-toimintamalli (Virtual Incident Response Team) laaja-alaisten tieto- ja
kyberturvallisuushéiriiden hallintaan. Toimintamallia on hyédynnetty useassa
tallaisessa tilanteessa ja sen kehittdmista jatketaan ja samoin tullaan selvitta-
maan sen laajentamista muualle julkiseen hallintoon.

VIRT-toiminta on liitetty osaksi VAHTI-toimintaa ja valtiovarainministeri6 kehit-
taé yhteistydssa muiden vastuutahojen kanssa hallintamallia myés operatiivi-

sen johtamisen kehittdmisestd paremmin vastaamaan muuttuvaa toimintaym-
paristda, jossa myds palvelukeskusten rooli huomioidaan paremmin.

2) Kyberturvallisuusstrategian tavoitteita on jaanyt toteutumatta

Kyberturvallisuusstrategia pitaa sisalldan kolme visiota, mutta tédssa yhteydes-
sé viitataan ilmeisesti sen toimeenpano-ohjelman ensimmaiseen versioon, jo-
ka koostui 74 toimeenpiteesta. Uusi toimeenpano-ohjelma vuosille 2017-2020
julkaistiin kevaalla 2017.

3) Kybersuojauksen rahoitusratkaisujen tarkoituksenmukaisuus on
epéselva

Kannanotto on erittdin aiheellinen ja keskeinen edellytys tieto- ja kyberturvalli-
suuden kehittdmiseksi digitaaliseen toimintaymparistéén kohdistuvien uusien
uhkien tunnistamiseksi ja niista tunnistettavien riskien hallitsemiseksi.

4) ICT:n organisoinnin muutoksissa pitéisi huomioida myés
Kybersuojaus
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Tieto- ja kyberturvallisuus, kuten myés tietosuoja tulisi sisdédnrakentaa kaik-
keen organisaation toimintaan. Taman johdosta se tulisi ottaa huomioon kai-
kissa merkittdvissa muutostilanteissa, ei pelkastdan ICT:n organisoinnissa.

5) Kyberturvallisuuden operatiivisen tilannekuvan muodostamista
on syytd parantaa

Jotta Viestintdvirastossa toimiva Kyberturvallisuuskeskus voi saada operatiivi-
sen tilannekuvan muodostamisessa tarvittavaa tietoa, edellyttas se naihin liit-
tyvien hdiriétilanteiden ilmoittamista heille. Valtiovarainministerié on valmistel-
lut tahan liittyvéaa ohjeistusta siten, ettd se saadaan liikkeelle syksylia 2017.
Osittain tdma asia parantuu myds EU:n yleisen -tietosuoja-asetuksen toi-
meenpanon avulla (artikla 33, "Henkilétietojen tietoturvaloukkauksesta ilmoit-
taminen valvontaviranomaiselle"), jossa tulee myds muutoksia naihin ilmoitta-
misvelvoitteisiin.

Kannanotot ovat hyvin valittuja, valtiovarainministerié huomioi ne tdhan koko-
naisuuteen liittyvaa toimintaa ohjatessaan ja kehittdessaan.

Tarkastusviraston suositukset

Tarkastusluonnoksen neljasta suosituksesta kolme liittyy valtiovarainministeri-
6n toimintaan ja yksi Valtoriin, jonka ohjausvastuu kuuluu valtiovarainministe-
ridlle.

- valtiovarainministerio mddrittelee laagjavaikutteisen kyberloukkaustilanteen-
hallintaan operatiivisen johtamisen prosessin

Ehdotus suosituksen otsikoksi:

- valtiovarainministerio mddrittelee ja toteuttaa vaitionhallinnon ICT-
palveluiden osalta kyberhdiriétilanteiden operatiivisen hallinta- ja johtamis-
mallin

Témaén suosituksen osalta on jo aikaisemmin ryhdytty toimenpiteisiin. Suomen
kyberturvallisuusstrategian toimeenpano-ohjelman v. 2017-2020 toimenpitein
ovat:

”Julkisen hallinnon kyberhiiriGtilanteiden operatiivinen hallintamalli
on toteutettu ja toiminnassa

Liittyy strategiseen linjaukseen: 1,2,3,4,5,9

Vastuutaho: Valtiovarainministerid, liikkenne- ja viestintdministeris, Valtion
tieto- ja viestintitekniikkakeskus Valtori

Suomen kyberturvallisuusselvityksessd 2017 todetaan:

Suomessa on viime vuosien aikana kehitetty kyberturvallisuuden tilannekuvan
muodostamista sekd eri toimijoiden kerddmien tietojenvaihtoa, mutta tietojen-
vaihdon seké havaintokyvyn parantaminen on edelleen Suomessa kehitettivi
asia kyberturvallisuudessa. On my®6s tirkedd, ettid esimerkiksi tietoisuutta ha-
vaituista haavoittuvuuksista jaetaan aktiivisesti eri toimijoiden vililld, ja mah-
dollisista tietomurroista ilmoitetaan luottamuksellisella tavalla, jotta vastaavi-
en tietomurtojen estiminen muualla yhteiskunnassa mahdollistuu.
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Valtiovarainministerion johdolla Valtori yhdessi liikenne- ja viestintdministe-
rion, Viestintdviraston ja muiden toimijoiden kanssa suunnittelee edelleen ke-
hitetyn poikkihallinnollisen kyberhdiriétilanteiden operatiivisen hallintamallin
ja havainnointikyvyn (VIRT), joka sisiltdd kuvauksen tietovirroista ja toimin-
taprosesseista julkisen hallinnon ja elinkeinoeldmén vélilld merkittdvissé julki
sen hallinnon kyberhirio-, ja tietoturvapoikkeamatilanteissa. Toteutetaan tut-
kimushankkeena kybertilannekuvan ja analysointikyvykkyyden

kehittiminen.

Niiltd osin, kuin toimijat eivét kuulu NIS- direktiivin ilmoitusvelvollisten pii-
riin, valtiovarainministerié varmistaa, ettd ministeritt, hallinnonalat ja palve-
lukeskukset sekd maakunta- ja kuntatoimijat ja niiden omistamat yritykset il-
moittavat Viestintivirastolle julkisen hallinnon toimintaa ja palveluita koske-
vista kyberhdirittilanteista seki tietoturvapoikkeamista. [imoitusvelvollisuus
on otettava huomioon alihankkijoiden kanssa tehtédvissd sopimuksissa. Valtio-
varainministerié ohjeistaa ilmoitusvelvollisuuden toteuttamisesta tarkemmin.
Liséksi toteutetaan sopimuksiin perustuva varautuminen yksityissektorin toi-
mijoiden kanssa.”

- valtiovarainministerio selvittid, miten ICT-palvelujen rakentamisen
Jjdlkeinen kybersuojaus tulisi ottaa huomioon valtion talousarvion
mddrdrahoissa

Ehdotus suosituksen otsikoksi:

- valtiovarainministerio selvittid, miten palvelujen kybersuojaus tulisi ottaa
huomioon palveluiden koko elinkaaren rahoituksessa

Valtiovarainministerié huomioi suosituksen uudessa investointien ohjaus- ja
rahoitusmallin toimeenpanossa.

- Valtori parantaa kybersuojauksen menettelyjen ja kyberloukkausten
havainnoinnin toteutusta, arviointia ja kehittéimistd

Téama on yksi osin valtiovarainministeridn ja my&s Valtorin vastuulla olevista
kyberturvallisuusstrategian toimeenpano-ohjelman 2017-2020 kohteista, joita
ollaan kehittdmassa Valtorin sekd muiden valtiovarainministerién hallinnonalan
keskeisten valtion yhteisia palveluita tuottavien virastojen kanssa. Toimenpi-
teen osalta todetaan:

”12) Yhteiskunnan elintédrkeille toiminnoille vélttimattomit julkisen hallinnon
digitaaliset palvelut sekd niiden tarvitsema infrastruktuuri on tunnistettu ja hal-
linnassa

Liittyy strategiseen linjaukseen: 3,4,5,6,9
Vastuutaho: Valtiovarainministerid, Valtion tieto ja viestintitekniikkakeskus,
muut julkishallinnolle palveluita tuottavat palvelukeskukset ja yritykset”

- valtiovarainministerio parantaa kybersuojausta palvelevan operatiivisen ti-
lannekuvan muodostamista ohjeistamalla viranomaisia ilmoittamaan kyber-
loukkauksista Kyberturvallisuuskeskukselle

Tata on sivuttu jo tdssé lausunnossa aikaisemmin tarkastusviraston kannanot-
tojen yhteydessa.
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Sivu 27

"TUVE-ympaérist6 on varautumiseltaan korotetun tason ratkaisu, mutta tarkoi-
tettu vain turvallisuusviranomaisten kayttéon."

Tulkinta siitd, ettd TUVE-ympéristo olisi tarkoitettu vain turvallisuusviranomais-
ten kayttéon on virheellinen. Esitetdan tekstin muuttamista TUVE-lain
(10/2015) 1§:84 vastaavaksi "tarkoitettu valtion ylimman johdon ja yhteiskun-
nan turvallisuuden kannalta tarkeiden viranomaisten ja muiden

den kaytt6on". Huomioitavaa téssa on myés se, ettéd Valtorilla on palveluntuot-
tajana oikeus kayttda TUVEa. Kayttévelvoitetta ja muuta kayttéd tarkennetaan
TUVE-lain 3 ja 4 pykaélissa.

Myds TUVE-ympaéristén varautumistason osalta tulisi kayttda TUVE-lain méaéar-
riteim&é. Tulkinta siitd, ettd TUVE:n varautumistaso on korotettu, vaatii perus-
telut, silld lain mukaisesti "Turvallisuusverkko on valtion omistuksessa ja hal-
linnassa oleva tietoyhteiskuntakaaressa (917/2014) tarkoitettu viranomais-
verkko, joka tayttdd korkean varautumisen ja turvallisuuden vaatimukset siten
kuin siitd laissa erikseen sdadetdan tai lain nojalla maarataan.

Edella olevan lisdksi valtiovarainministerit esittaa erillisess liitteessa teknis-
luonteisia tdsmennysehdotuksia tarkastuskertomusluonnokseen.

}//, o4 X
Ylijohtaja, ICT-johtaja Anna -Maija Karjalainen ]

W

Tietohallintoneuvos, yksikén paallikké Aku Hilve

Liite valtiovarainministerién lausuntoon VM/1398/00.05.00/2017 , VTV:n lausuntopyynté 21.6.2017 Dnro
185/564/2017, Teknisluonteiset huomiot ja korjaukset
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Dnro:
21.8.2017 1017/04/2017

Valtiontalouden tarkastusvirasto

Viestintdviraston lausunto tarkastuskertomusluonnoksesta kybersuojauksen
jarjestamisesta (Dnro 185/54/2016)

Valtiontalouden tarkastusvirasto on pyytanyt Viestintavirastoa antamaan
lausunnon tarkastuskertomusluonnoksesta kybersuojauksen
jarjestamisesta. Lausuntopyynnon tarkoituksena on erityisesti varmistaa,
ettd kertomukseen ei sisally asia- tai tulkintavirheitd, joilla olisi vaikutusta
tarkastuksen kannanottoihin, seka kuulla Viestintdviraston nakemys
tarkastusviraston alustavista kannanotoista. Teknisluonteiset korjaus- ja
téasmennysehdotukset on pyydetty antamaan erikseen.

Viestintdvirasto kiittdd mahdollisuudesta lausua asiasta ja lausuu
seuraavaa:

Viestintavirasto pitaa luonnosta tarkastuskertomusta hyvin jasenneltyna ja
yhteiskunnallisesti vaikuttaviin asioihin painottuvana. Tehdyt kannanotot ja
suositukset ovat perusteltuja.

Yleista

Yhteiskunnan kokonaisvaltaisen suojautumisen ndkdkulmasta keskeisia
puutteita arvioidaan olevan havainnointikyvyssa, tilannekuvassa ja
tilanneymmarryksessa seka laaja-alaisten hydkkdysten torjunnassa. Talla
hetkelld kyetdan hallitsemaan pienia ja keskisuuria tietoturvauhkia, mutta
vakavien ja laaja-alaisten hydkkaysten torjuntakyky on heikompi.

Tarkastuskertomuksessa on kiinnitetty huomiota
kyberturvallisuusstrategian toimeenpano-ohjelman taytantédnpanoon
liittyviin haasteisiin. Asiaa on tarkasteltu myds Suomen kyberturvallisuuden
nykytilaa, tavoitetilaa ja tarvittavia toimenpiteita tavoitetilan
saavuttamiseksi kartoittavassa selvityksessa. Selvityksen mukaan yksi
strategian onnistumisista on ollut Kyberturvallisuuskeskuksen
perustaminen.

Viestintavirasto yhtyy vahvasti kertomuksessa esitettyyn nakemykseen
siita, etta sen toiminnan tuloksellisuus perustuu myds jatkossa vahvaan
uudistuvaan osaamiseen, Kyberturvallisuuskeskusta kohtaan tunnettuun
luottamukseen, verkostoitumiseen ja toiminnalliseen ketteryyteen. Naista
tulee kriittisia vaatimuksia Kyberturvallisuuskeskuksen toimintapuitteille -
kuten brandille, toimivallalle ja vetovoimalle alan huippuammattilaisten
tydpaikkana.

Viestintavirasto Itdmerenkatu 3 A Ostersjogatan 3A Itamerenkatu 3A
Kommunikationsverket PL 313 PB 313, FI-00181 P.O. Box 313, FI-00181
Finnish Communications 00181 Helsinki Helsingfors, Finland Helsinki, Finland

Regulatory Authority Puhelin 0295 390 100 Telefon +358 295 390 100 Telephone +358 295 390 100

www.viestintadvirasto.fi www.kommunikationsverket.fi www.ficora.fi
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Kyberturvallisuuden operatiivisen tilannekuvan muodostamista on
syyta parantaa

Viestintaviraston kyberturvallisuuskeskus pitéa ylla kyberturvallisuuden
kansallista tilannekuvaa. Mita kattavampi tilannekuva on, sitd paremmin se
palvelee kybersuojauksen jarjestamistd. Kyberhydkkayksen kohteeksi
joutuneilla valtionhallinnon toimijoilla ei ole talla hetkella
ilmoitusvelvollisuutta Viestintavirastolle.

Tarkastuskertomuksessa ehdotetun mukaisesti Valtiohallinnon
organisaatioiden velvoittaminen ilmoitusten tekemiseen parantaisi
tilannekuvan laatua ja koko yhteiskunnan saamaa lisdarvoa.

Kybersuojauksen rahoitusratkaisujen tarkoituksenmukaisuus on
epaselva

Digitaalinen  yhteiskunta ei tule rakentumaan Iluotettavaksi ja
toimintakykyiseksi ilman riittdvan tietoturvallisuuden, toimintavarmuuden
tai yksityisyyden suojan varmentamista. Digitaalisuuden tuomat
uudenlaiset palvelukonseptit, toiminta-alustat, ekosysteemit ja erilaisten
palvelumuotoilujen saumaton yhteentoimivuus vaativat uudenlaista
turvallisuuden varmistamista ja toimintakehikkoa.

Viestintaviraston valtionhallinnolle tarjoamat GovCERT-palvelut rahoitetaan
valtiovarainministeridn Viestintavirastolle osoittamalla sopimusperusteisella
rahoituksella. Viestintaviraston arvion mukaan sillda ei ole nykyisten
rahoitusjarjestelyiden perusteella kaytettavissdan riittdvia resursseja
tilanteessa, jossa valtionhallintoon kohdistuu yhtaaikaisesti useampia
vakavia ja laaja-alaisia tietoturvaloukkauksia.

Viestintavirasto on vuoden 2017 alussa ehdottanut vuotuista 5 miljoonan
euron lisdysta rahoitukseensa mahdollistamaan digitalisaatiokehityksen
tehokas tukeminen. Viestintdvirastolle osoitettiin 2 miljoonan euron
vuosittainen lisamaararaha tietoturvallisuuden, toimintavarmuuden ja
yksityisyydensuojan varmentamiseksi ja kehittamiseksi.
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LAUSUNTO

1 Johdanto

Viestérekisterikeskus (VRK) kiittda Valtiontalouden tarkastusvirastoa ja sen johtavia tuloksellisuustarkastajia Pirkko Lahdel-
maa ja Pasi Korhosta hyvistd havainnoista ja kannanotoista sekd tarkastuksen aikana ettd tarkastuskertomuksessa. Tarkas-
tus antoi hyvén kuvan kohdealueesta. Erityisen arvokasta oli nostaa osin uusi vaatimus toimia hyvinkin nopeasti verkottu-
neessa ja nopeasti muuttuvassa toimintaympdristossd ja tuoda selkedsti esiin ettei normaalitilanteessa hyvat toimintatavat
pysty vilttamatts vastaamaan voimakkaasti integroituneen ympdristén poikkeustilanteiden asettamiin vaatimuksiin.

2 Kybersuojauksen jarjestaminen

Sivu 24 (sivun reuna) :

"VJRK katsoo Valtorille keskitettyjen tietoturvakontrollien rahoitusongelmien olevan syy VRK:n pirstaloituneeseen kybertur-
vallisuuden tilannekuvaan”

Tdsmennys:

"\RK katsoo Valtorille keskitettyjen tietoturvakontrollien ja Valtorin SSOC:n rahoitusongelmien olevan yksi syy VRK:n pirs-
taloituneeseen kyberturvallisuuden tilannekuvaan”

Sivu 24:

"JRK:n mukaan Valtori ei ole onnistunut tuottamaan Valtorin palveluiden yhteistd tilannekuvaa asiakasvirastoille ja Kyber-
turvallisuuskeskukselle. Valtorin tietoturvavalvomon ja Kyberturvallisuuskeskuksen nakyvyys VRK:n palveluihin on huono.
VRK:lla pitéisi olla kaytéssaan tietoturvavalvomopalvelu, eikd Valtorin SSOC kata laajasti VRK:n palveluja. VRK:n mukaan
valtion tietoturvavalvomotoiminta olisi kuitenkin kustannustehokasta keskittd4 Valtorin SSOC-toimintoon. VRK katsoo, ettd
jos asiakasmaksuilla tapahtuva rahoitus ei mahdollista laajempaa toimintaa, ratkaisuna voisi olla keskitetty rahoitus.”

Tasmennys:

"VRK:n mukaan Valtori ei ole onnistunut tuottamaan asiakasvirastoille riittavaa tilannekuvaa Valtorin palveluiden (TORI)
keskeisten kyberturvallisuuteen liittyvien tapahtumien osalta. Valtorin tietoturvavalvomon ja Kyberturvallisuuskeskuksen
nikyvyys VRK:n palveluihin (TOSI) ei ole riittéva. VRK:Ila pitdisi olla kdytdssddn tietoturvavalvomopalvelu, eikd Valtorin
SSOC kata laajasti VRK:n palveluja. VRK:n mukaan valtion tietoturvavalvomotoiminta olisi kuitenkin kustannustehokasta
keskittaa Valtorin SSOC-toimintoon. VRK katsoo, ettd jos asiakasmaksuilla tapahtuva rahoitus ei mahdollista laajempaa toi-
mintaa, ratkaisuna voisi olla keskitetty rahoitus.

Valvonta on tehokas toteuttaa keskitetysti mutta keskitetylld toimijalla ei ymmarrettavasti ole osaamista TOSI-palveluiden
valvottavista kohteista ja tapahtumista. Tima edellyttda yhteistyotd jossa asiakasvirasto yhdessd toteuttajan kanssa mad-
rittelee, luo ja jatkuvasti yllapitda valvontaa”
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Sivu 36:
"Sertifiointi ei vield kata KaPA- palveluita...”

Kommentti: KaPa-palveluiden asemesta voi kdyttda termiad “Suomi.fi-palvelut” (KaPa-palvelut ovat nykydan Suomi.fi-palve-
luita).

Sivu 37:

"VRK:lla on kdytannon ohjeistusta sovelluskehityksen tietoturvasta, ja tietoturva-asiantuntijat ovat koko ajan mukana ke-
hittimisess4 ja konsultoitavissa. Kehityksen lomassa ja vield ennen kdyttéénottoa arvioidaan tietoturvaa ja tietoturva-audi-
toidaan palveluita. VRK kiyttds arviointeihin ulkoisia asiantuntijoita.”

Tasmennys:

"VRK:lla on kdytdnnon ohjeistusta sovelluskehityksen tietoturvasta, ja tietoturva-asiantuntijat ovat mukana kehittdmisessa
ja konsultoitavissa. Tietoturvatestausta tehd&én osana ketterdd sovelluskehitystd. Ennen sovelluksen/palvelun kaytténot-
toa suoritetaan tarpeellisin osin tietoturva-auditointi. VRK kdyttda tietoturvatestaukseen ja -auditointeihin ulkoisia asian-
tuntijoita.”

Sivu 40:

"\JRK tiedottaa tietoturvaloukkaustilanteessa asiakkaille, osallistuu virka-aikaan hdirién selvitykseen ja tarjoaa sovellusta-
son osaamista kayttdpalvelutoimittajalle. VRK osallistuu VIRT-kokouksiin.”

Tdsmennys:

"\JRK koordinoi tietoturvapoikkeamien selvitystd ja vastaa niistd tiedottamisesta viranomaisille (esim Kyberturvallisuuskes-
kus) ja asiakkaille sekd muille sidosryhmille poikkeamanhallinta- ja kriisiviestintdohjeistusten mukaisesti. Vakavista tietotur-
vapoikkeamista ilmoitetaan aina Kyberturvallisuuskeskukselle. VRK osallistuu VIRT-kokouksiin.”

3 Sahkaisten palveluiden toimintavarmuuden ohjaus
Sivu 5:

“Toiminta-arkkitehtuuri ja strateginen palveluajattelu kehittaisivat toimintavarmuuden suunnittelua ja laajentaisivat na-
kdkulmaa tietohallinnon ulkopuolelle.”

Kommentti:

Toiminta-arkkitehtuuri laajentaa ndkodkulmaa vain, jos tosiallisen toiminta-arkkitehtuuri-tydn tekevat tietohallinnon ulko-
puoliset henkil6t.

Sivu 36:

n\/3estorekisterikeskus otti kdyttddnsa vuoden 2016 alussa tietoturvallisuuden tilannekuva- ja toiminnanohjausjarjestel-

mén Graniten, jolloin my®s riskienhallintaprosessi ja -jarjestelmd uudistettiin. Graniteen muodostetaan muun muassa ris-
kirekisterit ja hallintajarjestelmat. Tarkastuksen aikana riskienhallintaa ohjasivat Vaestérekisterikeskuksen riskienhallinta-
politiikka ja riskienhallinnan vuosikello. Riskienhallinnan vuosikello oli valittynyt tietoturvallisuuden hallintajarjestelman ja
yksiksiden tietoturvallisuuden vuosikelloon. Tietoriskeja hallitaan osana viraston kokonaisvaltaista riskienhallintaa. Palve-
lujen riskienarviointi tehtiin muutamaa lievda poikkeusta lukuun ottamatta riskienhallinnan vuosikellon mukaisesti, mutta
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riskienhallinnan toimenpiteita ei kaikin osin pystytty toteuttamaan aikatauluissaan. Vuoden 2016 aikana oli pyritty vakiin-
nuttamaan riskienhallinnan kaytantoja, mutta esimerkiksi tietoturvaryhman syyskuun kokouksessa havaittiin, etta kaikki
eivit olleet pitineet Graniten tietoja riskienhallinnan tehtavistd ajan tasalla. Johdon katselmoinnissa kaytiin lapi riskienar-
vioinnin tuloksia. Tuolloin keskustelua heritti kirjausten taso ja riskien liiallinen maara. Tunnistettiin tarve keskittyd jat-
kossa hallintatoimien ja resurssien suuntaamisen ndkékulmasta merkittavimpiin riskeihin. Vaestdrekisteri-keskus itse ra-
portoi riskienhallinnan integroituvan entista vahvemmin osaksi normaalia liiketoiminnan johtamista.”

Kommentti: Granite on tuotenimi, joten ehdotuksena uusi muotoilu.
Uusi muotoilu:

"/5estdrekisterikeskus otti kayttéonsd vuoden 2016 alussa tietoturvallisuuden tilannekuva- ja toiminnanohjausjarjestel-
man, jolloin myds riskienhallintaprosessi ja -jarjestelma uudistettiin. Jdrjestelmdan muodostetaan muun muassa riskire-
kisterit, hallitaan vaatimustenmukaisuutta seké tietoturva- ja auditointipoikkeamia. Tarkastuksen aikana riskienhallintaa
ohjasivat Viestorekisterikeskuksen riskienhallintapolitiikka ja riskienhallinnan vuosikello. Riskienhallinnan vuosikello oli
vilittynyt tietoturvallisuuden hallintajarjestelman ja yksikoiden tietoturvallisuuden vuosikelloon.Tietoriskeja hallitaan
osana viraston kokonaisvaltaista riskienhallintaa. Palvelujen riskienarviointi tehtiin muutamaa lievda poikkeusta lukuun
ottamatta riskienhallinnan vuosikellon mukaisesti, mutta riskienhallinnan toimenpiteité ei kaikin osin pystytty toteutta-
maan aikatauluissaan. Vuoden 2016 aikana oli pyritty vakiinnuttamaan riskienhallinnan kaytantéja, mutta esimerkiksi tie-
toturvaryhman syyskuun kokouksessa havaittiin, etta kaikki eivét olleet pitdneet tietoja riskien hallintatoimista ajan ta-
salla.168 Johdon katselmoinnissa kaytiin lapi riskienarvioinnin tuloksia. Tuolloin keskustelua herdtti kirjausten taso ja ak-
tiivisten riskien liiallinen maara (hallintatoimet kesken tai jadnngsriskid ei oltu hyvéksytty). Tunnistettiin tarve keskittya
jatkossa hallintatoimien ja resurssien suuntaamisen nakékulmasta merkittavimpiin riskeihin. Vaestorekisteri-keskus itse
raportoi riskienhallinnan integroituvan entista vahvemmin osaksi normaalia liiketoiminnan johtamista.”

Sivu 36:
"Tyolloin keskustelua heratti kirjausten taso ja riskien liiallinen maara. Tunnistettiin tarve keskittyd jatkossa hallintatoi-

mien ja resurssien suuntaamisen nakékulmasta merkittavimpiin riskeihin. Vaestérekisteri-keskus itse raportoi riskienhal-
linnan integroituvan entistd vahvemmin osaksi normaalia liiketoiminnan johtamista.”

Tasmennys:

"Tuolloin keskustelua heratti kirjausten taso ja aktiivisten riskien liiallinen maara (jadnndsriski jadnyt hyvaksymatts, tai
hallintatoimet kesken). Tunnistettiin tarve keskitty4 jatkossa hallintatoimien ja resurssien suuntaamisen nakokulmasta
merkittavimpiin riskeihin sekd kiinnittda huomiota riskien yhteismitallisuuteen. Vdestérekisterikeskus itse raportoi riskien-

hallinnan integroituvan entista vahvemmin osaksi normaalia liiketoiminnan johtamista.”

Helsingissa 21.8.2017

Ylijohtaja

Pekka Rehn

Johtaja
Esittelija
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Lausunto Tarkastuskertomusluonnoksesta Kybersuojauksen jarjestaminen

Valtiontalouden tarkastusvirasto 1dhettda oheisena luonnoksen tarkastuskertomuk-
seksi ja pyytds antamaan siitd lausunnon. Lausuntopyynnén tarkoituksena on erityi-
sesti varmistaa, ettd kertomukseen ei sisélly asia- tai tulkintavirheitd, joilla olisi vai-
kutusta tarkastuksen kannanottoihin, seké@ kuulla ndkemykset tarkastusviraston
alustavista kannanotoista.

Liikenteen turvallisuusvirasto (Trafi) on tarkastellut luonnosta ja esittda seuraavat
huomiot.

Tarkastusviraston kannanotot

Tarkastusvirasto suosittaa tarkastuskertomuksessaan seuraavia asioita:

1. valtiovarainministerié méaérittelee laajavaikutteisen kyberloukkaustilanteen
hallintaan operatiivisen johtamisen prosessin

2. valtiovarainministerid selvittéda, miten ICT-palvelujen rakentamisen
jalkeinen kybersuojaus tulisi ottaa huomioon valtion talousarvion
madrarahoissa

3. Valtori parantaa kybersuojauksen menettelyjen ja kyberloukkausten
havainnoinnin toteutusta, arviointia ja kehittédmista

4, valtiovarainministerié parantaa kybersuojausta palvelevan operatiivisen
tilannekuvan muodostamista ohjeistamalla viranomaisia ilmoittamaan
kyberloukkauksista Kyberturvallisuuskeskukselle

Trafi tukee Tarkastusviraston suosituksia ja lisdksi painottaa seuraavaa: Kun Valtori
parantaa kohdassa 3. mainittuja asioita, se tulee tehda yhteistydssa Valtorin asia-
kasvirastojen kanssa. N&in varmistetaan virastojen kyberturvallisuustarpeiden huo-
mioiminen Valtorin palvelukehityksessa.

Tarkastusvirasto kertoo kannanotoissaan etta julkishallinnon ICT:n organisaatiomuu-
tokset ovat vaikuttaneet kybersuojauksen jarjestelyihin. Tdma vaikutus on ollut ha-
vaittavissa myos Trafissa sekd Valtorin ettéd VRK:n palveluiden suhteen. Trafi toivoo
ettd Valtori huolehtisi jatkossa tuottamiensa palveluiden kyberturvallisuudesta seka
tuottaisi toimialariippumattomia kyberturvallisuuspalveluja, joita virastot voisivat
hybdyntaa toiminnassaan koska niiden tuottaminen yksittdisen viraston toimesta ei
ole kustannustehokasta (mm. SOC). Julkishallinnon yhteisista palveluista myos
Suomi.fi —palvelut ovat Trafin palvelutuotannon kannalta kriittisessa roolissa ja siten
myds niiden kybersuojauksen jérjestdminen on Trafin palveluiden jatkuvuuden na-
kékulmasta tarkeaa.

Liikenteen turvallisuusvirasto ¢ PL 320, 00101 Helsinki = puh. 029 534 5000, faksi 029 534 5095 ¢ Y-tunnus 1031715-9
Trafiksdkerhetsverket e PB 320, 00101 Helsingfors e tfn 029 534 5000, fax 029 534 5095 ¢ FO-nummer 1031715-9

www. trafi.fi



2/3

Tarkastusvirasto kertoo kannanotoissaan myos ettd kyberloukkausten kohteilla ei ole
nyt ilmoitusvelvollisuutta Kyberturvallisuuskeskukselle. Trafin kyberturvallisuustoi-
mintamallien mukaisesti Trafi ilmoittaa jo nykyiselldan kyberloukkauksista Kybertur-
vallisuuskeskukselle. Trafi kannattaa valtiohallinnon organisaatioiden velvoittamista
ilmoitusten tekemiseen tilannekuvan laadun parantamiseksi.

Luku 2

Tarkastuskertomuksen luvussa 2.1 tarkastusvirasto kertoo valtionhallinnossa vas-
tuusuhteiden olevan monimutkaisia ajatellen mahdollisten

kyberloukkausten luonnetta, laajuutta ja toteutustapaa. Trafi ndkee vastuusuhteiden
selkeyttamisen tarkedna asiana erityisesti huomioiden kyberturvallisuusympéristén
jatkuvan monimutkaistumisen.

Tarkastuskertomuksen luvussa 2.2 tarkastusvirasto nostaa esille ettd VRK:lla pitéisi
olla kdytdssaan tietoturvavalvomopalvelu, eikad Valtorin SSOC kata laajasti VRK:n
palveluja. VRK:n mukaan

valtion tietoturvavalvomotoiminta olisi kuitenkin kustannustehokasta

keskittda Valtorin SSOC-toimintoon. Koska Trafin sadhkoiset asiointipalvelut ovat riip-
puvaisia VRK:n ratkaisuista, niiden kyberturvallisuuden jérjestdminen on Trafille
kriittista.

Luvussa 2.2. myds mainitaan, etta siitd riippumatta, missa maéarin kybersuojaus on
hajautettua tai keskitettyd, jokaisen valtion viraston ja laitoksen ja niiden yhteistyo-
tahojen tulee

osaltaan pitaé ylla ja kehittdéd kybersuojauksen edellytyksidan. Tdmé&n vuoksi Trafis-
sa on kaynnistetty Digitaalinen turvallisuus -kehittamishanke, jonka alla Trafin digi-
taalisten palvelujen ja trafilaisten kyberturvallisuutta jatkokehitetdan.

Luvussa 2.3 todetaan ettda monessakaan valtion virastossa ja laitoksessa ei ole omaa
turvallisuustoimintokeskusta, tietoturvapé&éllikkoa tai vastaavia

avainhenkil6ta. Trafissa on varautumispaéllikkd ja kaksi tayspéivaistd kyberturvalli-
suusasiohin keskittyvaa henkildd Teknologiapalvelut-yksikdssa. Lisdksi Trafin ris-
kienhallintaa koordinoidaan Johtamisen tuki —yksikén toimesta.

Luku 4

Luvussa 4 kerrotaan etta julkisen hallinnon digitaalisen turvallisuuden johtoryhma
(VAHTI)

toimii julkisen hallinnon digitaalisen turvallisuuden kehittdmisesta ja

ohjauksesta vastaavien organisaatioiden yhteisty6-, valmistelu- ja
koordinaatioelimena. Yksi VAHTIn keskeinen tehtava on laatia ja julkaista
hallinnolle tietoturvaohjeita, joissa ohjeistetaan my&s kybersuojauksen
jarjestamista. VAHTI-ohjeita on kritisoitu siitd, ettd ne eivét kaikin osin vastaa
valtionhallinnon ICT:n organisoinnin nykytilannetta eikd ohjeiden tarkkuustaso
palvele kunnolla toiminnan jarjestédmista. Liikenteen turvallisuusvirasto on samaa-
mieltd VAHTI-ohjeista esitetysta kritiikista.

Kappaleessa 4.2 kerrotaan etta Trafilla sertifioitu IS027001-jérjestelmé& ja se audi-
toidaan kolmen vuoden syklissa, ja vuonna 2016 tehtiin tdysauditointi. Kertomuk-
sessa mainitun sijaan taysauditointi tehtiin 2017.

Kappaleessa 4.2 kerrotaan ettéd Trafilla on sertifioitu 1ISO27001-jarjestelma ja se o

huomioitu toimittajasopimuksen tietoturvaliitteessé. Lisdksi Trafi haluaa korostaa,

ettd kaikille Trafissa tydskenteleville sovelluskehittajille teetetdan turvallisuusselvi-
tys.
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Lisdksi kappaleessa 4.2 kerrotaan ettd sovelluksiin tehd3an tietoturvatestaus ennen
kayttéonottoa ja jatkossa aina kun tulee sellaisia muutoksia, jotka voivat vaikuttaa
tilanteeseen. Lisaksi Liikenteen turvallisuusvirasto on osallistunut hackathon-
tapahtumaan syksylla 2016, misséa viraston séhkéisten asiointipalveluiden turvalli-

suutta testattiin.

™

/

/ ani Nikula

/ Hallinto?ohtaja
%

Heidi Rantanen
Osastopaallikkd
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