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Lausuntopyyntö 22.6.2017 185/54/2016 

Liikenne- ja viestintäministeriön lausunto kybersuojauksen järjestämistä käsittelevään tarkas-
tuskertomusluonnokseen 

Valtiontalouden tarkastusvirasto on pyytänyt liikenne- ja viestintäministeri-
ön lausuntoa tarkastuskertomusluonnoksesta ”Kybersuojauksen järjestä-
minen”. Lausuntopyynnön tarkoituksena on erityisesti varmistaa, että ker-
tomukseen ei sisälly asia- tai tulkintavirheitä, joilla olisi vaikutusta tarkas-
tuksen kannanottoihin, sekä kuulla lausunnonantajien näkemys tarkastus-
viraston alustavista kannanotoista. 
 
Liikenne- ja viestintäministeriö esittää, että tarkastuskertomusta viimeistel-
täessä huomioitaisiin seuraavat havainnot: 
 
Tarkastuskertomusluonnoksessa suositellaan, että valtiovarainministeriö 
määrittelisi laajavaikutteisen kyberloukkaustilanteen operatiivisen johtami-
sen prosessin.  
 
Liikenne- ja viestintäministeriön aikaisempien esitysten ja näkemyksen 
mukaan kyberturvallisuuden johtamisessa tulisi noudattaa valtioneuvoston 
normaalia johtamisjärjestelmää, joka on kuvattu muun muassa valtioneu-
voston kokonaisturvallisuutta koskevassa periaatepäätöksessä. Kybertur-
vallisuusstrategian mukaan kyberturvallisuutta ei ole tarkoitettu oikeudelli-
seksi käsitteeksi, joka perustaisi uusia toimivaltuuksia viranomaisille tai 
muille toimielimille. Asiaa on käsitelty ministeriöiden välillä kyberturvalli-
suusstrategian toimeenpano-ohjelman valmistelun yhteydessä ja lisäksi 
kyberturvallisuuden johtamisesta ollaan aloittamassa VNTEAS-selvitys. 
 
Kohdassa 2.4 kybersuojausta kehitetään enemmän paikoitellen kuin koko-
naisuutena, todetaan verkko- ja tietoturvadirektiiviä koskevassa kirjaukses-
sa olevan epäselvää, miten yhdenmukaisella tavalla NIS-direktiivi Suo-
messa implementoidaan, jos implementoinnin lähtökohta on toimialalähtöi-
syys. Tarkastusviraston tulkinta ei vaikuta aivan oikealta, sillä täytäntöön-
panon toimialalähtöisyyden tavoitteena on ottaa eri toimialoja koskevat 
voimassa olevan lainsäädännön velvoitteet parhaalla mahdollisella tavalla 
huomioon ja mahdollistaa toiminnan harjoittajien ottaa tietoturvariskienhal-
linta kokonaisvaltaisesti osaksi normaalia turvallisuusriskienhallintaa ja 
näin osaksi yrityksen jokapäiväisiä normaaleja toimintatapoja. 

 
Kohdassa 3.1 käytännön menettelyissä kybersuojauksen tilannekuvan 
luomiseksi on puutteita, käsitellään julkishallintoa 28.5.2018 alkaen velvoit-
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tavaa EU:n yleistä tietosuoja-asetusta. Tarkastuskertomusluonnoksen mu-
kaan asetus velvoittaisi ilmoittamaan henkilötietojen kohdistuvista kyber-
loukkauksista Kyberturvallisuuskeskukselle ja tekemään kyberloukkauksis-
ta rikosilmoituksen poliisille. Liikenne- ja viestintäministeriö toteaa, että 
asetus ei velvoita tekemään ilmoitusta Kyberturvallisuuskeskukselle vaan 
kansalliselle valvontaviranomaiselle, joka määritellään oikeusministeriössä 
parhaillaan käynnissä olevassa lainsäädäntöhankkeessa. 
 
Lisäksi käsityksemme mukaan EU:n yleinen tietosuoja-asetus ei velvoita 
tekemään henkilötietojen loukkauksista rikosilmoitusta poliisille. 
 
 
 
 
 
Juhapekka Ristola 
Osastopäällikkö, ylijohtaja 
 
 
 
 
Jussi Luomajärvi 
Hallintojohtaja 
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OIKEUSMINISTERIÖN LAUSUNTO TARKASTUSKERTOMUSLUONNOKSIINNE SÄHKÖISTEN PALVELUI­
DEN TOIMINTAVARMUUDEN OHJAUS JA KYBERSUOJAUKSEN JÄRJESTÄMINEN

Oikeusministeriöllä ei ole kommentoitavaa oikeusministeriötä ja sen hallinnonalan vi­
rastoja (Oikeusrekisterikeskus, Valtakunnanvoudinvirasto) koskeviin kohtiin toiminta- 
kertomusluonnoksissa.

Pienenä epätarkkuutena Sähköisten palveluiden toimintavarmuuden ohjausta koske­
vassa tarkastuskertomusluonnoksessa on sivulta 32 löytyvä maininta "Oikeusrekisteri­
keskus hankkii perustietotekniikkapalvelut Valterilta", jonka voisi tarkentaa "Oikeusmi­
nisteriö ja Oikeusrekisterikeskus hankkivat hallinnonalan perustietotekniikkapalvelut 
Valterilta". Lisäksi sivulla 34 todetaan "Oikeusrekisterikeskus ja Valtakunnanvoudinvi­
rasto laativat vuosittain toimialasidonnaisten ICT-palvelujen vuosisopimuksen." Tämän 
lisäksi voisi todeta, että "Oikeusministeriön tietohallintoyksikkö laatii vuosittain palve­
lusopimuksen Valterin kanssa hallinnonalan toimialariippumattomien palveluiden tuot­
tamisesta".

Tietohallintojohtaja Tarmo Maunu

Erityisasiantuntija Riitta Marttila
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Kommentit VTV:n lausuntopyyntöön tarkastuskertomusluonnok-
sista Kyberturvallisuuden järjestäminen ja Sähköisten palveluiden 
toimintavarmuuden ohjaus 

 

Valtorin johtoryhmä ja tuloksellisuustarkastuksiin osallistuneet henkilöt 
ovat tutustuneet tarkastuskertomusluonnoksiin ja tehneet seuraavassa 
kuvatut kommentit ja huomiot. Kokonaisuutena Valtori pitää tarkastus-
kertomusluonnoksia oikeellisina, kattavina ja asianmukaisina. 

1 Kybersuojauksen järjestäminen 

Luonnoksen mukaan tarkastuksen tavoitteena oli 

"selvittää, onko valtionhallinnon kybersuojaus järjestetty mahdollisim-
man vaikuttavasti ja taloudellisesti tarkoituksenmukaisella tavalla." 

Tarkastuskertomuksessa ei arvioida selkeästi asetettujen tavoitteiden 
toteutumista. Materiaalin perusteella olisi kenties perusteltua sanoa, 
että tarkastuksen mukaan valtionhallinnon kybersuojauksen vaikutta-
vuudessa on puutteita, jotka suurelta osin johtuvat kybersuojauksen to-
teuttamisen puutteellisesta ja epäselvästä rahoituksesta ja resursoin-
nista.  

Tarkastusvirasto ei ehkä riittävän selkeästi kiteytä ja konkretisoi aineis-
tosta selvästi esiin tulevaa kyberturvallisuuden johtamisen liittyvää ta-
louden ongelmaa: ristiriita hyvän tahtotilan ja siihen pääsemisen liitty-
vien kulujen välillä. Kyberturvallisuuden hoidossa ollaan riippuvaisia ra-
hoitusratkaisuista ja niistä johtuvista resursseista. Valtorin resurssit riip-
puvat suoraan asiakasvirastojen halusta käyttää ICT-määrärahojaan ky-
berturvallisuutta kehittävään työhön Valtorissa. Kyberturvallisuuden ke-
hittäminen olisi syytä esittää sellaiseksi, että sen rahoitus ei ole riippu-
vainen eri asiakasvirastojen panostuksesta ja käytettävissä olevista 
määrärahoista. 

Tarkennetut kommentit luonnoksen sisältöön: 

• Kohta 3: ”Valtori parantaa kybersuojauksen menettelyjen ja ky-
berloukkausten havainnoinnin toteutusta, arviointia ja kehittä-
mistä” 

Tavoite on ilman muuta oikea, mutta nettobudjetoituna erityisvirastona 
Valtorin mahdollisuudet toimia rajoittuvat erillisrahoituksen tai palvelui-
den hinnankorotusten myötä tehtäviin toimenpiteisiin. Tämä on hyvä 
huomioida myös suosituksissa. 
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2 Sähköisten palveluiden toimintavarmuuden ohjaus 

• Sivu 16: ” Ongelmana on se, että viime kädessä tietoturvallisuu-
desta vastaa aina varsinaisesta toiminnasta tai palvelusta vas-
tuussa oleva taho.” 

Tässä on hyvä tarkentaa, että tietoturvallisuuteen liittyvät vastuut voi-
daan jakaa kahteen erilliseen kokonaisuuteen: kokonaisvastuu ja toteu-
tusvastuu. Toiminnan, palvelun tai tietojen omistajalla on aina kokonais-
vastuu, eli ns. viime käden vastuu tietoturvallisuudesta, mukaan lukien 
kyseisten kohteiden turvallisuudelta edellytettävän vaatimustason mää-
rittäminen. Tätä vastuuta ei koskaan voida ulkoistaa. Määritettyjen vaa-
timusten toteutusvastuu voidaan ulkoistaa, kuten tässä tapauksessa 
Valtorille. 
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Viite:  
VTV/Dnro 185/54/2016 
 
 
 
 
LAUSUNTO TARKASTUSLUONNOKSEEN 
 

 
Valtiontalouden tarkastusvirasto (VTV) on pyytänyt Oikeusrekisterikeskukselta (ORK) 
lausuntoa tarkastuskertomusluonnokseen Kybersuojauksen järjestämisestä (VTV/Dnro 
185/54/2016). 
 
ORK on arvioinut tarkastusluonnoksen ja esittää seuraavat huomiot ja kommentit 
tarkastusluonnokseen. Huomioiden ja kommenttien kohdalla sivunumero on PDF-
dokumentin sivunumero. 
 
Tarkastuskertomusluonnos Kybersuojauksen järjestäminen 
 
Sivu 4 ”Keskittämisen myötä tarve yhtenäisempään ja kattavampaan 
riskienhallintaan on kasvanut.”  
 
Erityisesti eri viranomaisten toiminnan edellyttämien kriittisten tietojärjestelmien 
verkottuessa on tarve yhtenäistää, sopia ja viestiä sovitusti merkittävistä riskeistä. Lisäksi 
kun jokin riski toteutuu, on havaittavissa selkeä puute ettei valtionhallinnon taikka 
laajemmin julkishallinnon viranomaisilla ole ilmoitusvelvollisuutta kyberloukkaustilanteissa 
(Viestintäviraston Kyberturvallisuuskeskukselle) jolloin muodostuu tilannetulkintaa useassa 
paikassa ja kokonaisuudesta muodostettava tilannekuva saattaa jäädä vajavaiseksi. 
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Sivu 6. ”ICT:n organisoinnin muutoksissa pitäisi huomioida myös kybersuojaus” 
 
Tähän havaintoon voisi lisätä myös näkökulman organisoinnin muutoksien vaikutuksista 
kybersuojauksen epäselvään vastuujakoon mm. tilannekuvan jakamiseen: yhteisissä 
palveluissa ja alustapalveluissa tulisi olla selvät vastuujaot sekä menettelyt 
kyberturvallisuuden tilanteen seurantaan, valvontaan ja tilanteiden viestintään, koska 
esim. Valtori ei voi vastata toimialasidonnaisten tietojärjestelmäpalveluiden sisälle 
tapahtumista eivätkä toimialasidonnaisten tietojärjestelmäpalveluiden omistajat ja 
rekisterinpitäjät voi puolestaan vastata Valtorin tuottamista palveluista.  
 
 
Sivu 6. ” Valtiohallinnon organisaatioiden velvoittaminen ilmoitusten tekemiseen 
parantaisi tilannekuvan laatua, kuten myös keskitettyjen kyberloukkausten 
havainnointimenettelyjen kattavuuden lisääminen.” 
 
Valtionhallinnon lisäksi myös laajemmin julkishallinnon pitäisi olla ko. 
ilmoitusvelvollisuuden piirissä, koska monet toiminnot ja prosessit edellyttävät myös mm. 
kuntaviranomaisten ja muiden toimijoiden riittävää yhteistyötä ja tiedonjakoa. 
 
 
Sivu 13. ”Ministeriötasolla asiaa mutkistavat tilaaja‐tuottaja‐järjestelyt, joissa ministeriö 
hankkii valtioneuvoston hallintoyksikön välityksellä palvelun Valtorilta” 
 
Lisäksi useat ministeriöt hankkivat palveluita oman hallinnonalansa toimialasidonnaisia 
tietojärjestelmäpalveluita palvelukeskuksilta, jotka puolestaan hankkivat osan palveluista 
Valtorilta. 
 
 
Sivu 19. ” avainhenkilötä” 
 
Kirjoitusvirhe avainhenkilöitä. 
 
 
Sivu 19. ”kuten riittävästi resursoitua ympärivuorokautista 
varallaolotoimintaa (SecICT)”  
 
SecICT-hankkeella oli eri tehtävä, voisi kirjata toisin, esim. … kuten riittävästi resursoidun 
valtionhallinnon ympärivuorokautisen tietoturvatoiminnan (SecICT-hankkeen) kehittämistä 
… 
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Sivu 20. ”Palvelujen yhteen kokoaminen tuo riskin laajavaikutteisesta 
tuotantokatkoksesta” 
 
Yhteen kokoaminen tuo mukanaan myös muitakin riskejä, esim. riskit tietomurroista ja -
vuodoista yhden keskitetyn palvelutuottajan kautta. 
 
 
Sivu 23. Kuvio 1.  
 
Yhtenä toimijana voisi olla erikseen poikkihallinnollinen VIRT-toiminta, kuten mm. sivulla 
25 mainitaankin. 
 
 
 
 
 
toimialajohtaja  Jari Saarela 
 
 
 
kehittämispäällikkö  Kimmo Janhunen 
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Valtiontalouden tarkastusvirasto 
 
 
Viestintäviraston lausunto tarkastuskertomusluonnoksesta kybersuojauksen 
järjestämisestä (Dnro 185/54/2016) 
 
 

Valtiontalouden tarkastusvirasto on pyytänyt Viestintävirastoa antamaan 
lausunnon tarkastuskertomusluonnoksesta kybersuojauksen 
järjestämisestä. Lausuntopyynnön tarkoituksena on erityisesti varmistaa, 
että kertomukseen ei sisälly asia- tai tulkintavirheitä, joilla olisi vaikutusta 
tarkastuksen kannanottoihin, sekä kuulla Viestintäviraston näkemys 
tarkastusviraston alustavista kannanotoista. Teknisluonteiset korjaus- ja 
täsmennysehdotukset on pyydetty antamaan erikseen. 

Viestintävirasto kiittää mahdollisuudesta lausua asiasta ja lausuu 
seuraavaa:  

Viestintävirasto pitää luonnosta tarkastuskertomusta hyvin jäsenneltynä ja 
yhteiskunnallisesti vaikuttaviin asioihin painottuvana. Tehdyt kannanotot ja 
suositukset ovat perusteltuja. 

Yleistä 

Yhteiskunnan kokonaisvaltaisen suojautumisen näkökulmasta keskeisiä 
puutteita arvioidaan olevan havainnointikyvyssä, tilannekuvassa ja 
tilanneymmärryksessä sekä laaja-alaisten hyökkäysten torjunnassa. Tällä 
hetkellä kyetään hallitsemaan pieniä ja keskisuuria tietoturvauhkia, mutta 
vakavien ja laaja-alaisten hyökkäysten torjuntakyky on heikompi. 

Tarkastuskertomuksessa on kiinnitetty huomiota 
kyberturvallisuusstrategian toimeenpano-ohjelman täytäntöönpanoon 
liittyviin haasteisiin. Asiaa on tarkasteltu myös Suomen kyberturvallisuuden 
nykytilaa, tavoitetilaa ja tarvittavia toimenpiteitä tavoitetilan 
saavuttamiseksi kartoittavassa selvityksessä. Selvityksen mukaan yksi 
strategian onnistumisista on ollut Kyberturvallisuuskeskuksen 
perustaminen. 

Viestintävirasto yhtyy vahvasti kertomuksessa esitettyyn näkemykseen 
siitä, että sen toiminnan tuloksellisuus perustuu myös jatkossa vahvaan 
uudistuvaan osaamiseen, Kyberturvallisuuskeskusta kohtaan tunnettuun 
luottamukseen, verkostoitumiseen ja toiminnalliseen ketteryyteen. Näistä 
tulee kriittisiä vaatimuksia Kyberturvallisuuskeskuksen toimintapuitteille – 
kuten brändille, toimivallalle ja vetovoimalle alan huippuammattilaisten 
työpaikkana. 
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Kyberturvallisuuden operatiivisen tilannekuvan muodostamista on 

syytä parantaa 

 
Viestintäviraston kyberturvallisuuskeskus pitää yllä kyberturvallisuuden 
kansallista tilannekuvaa. Mitä kattavampi tilannekuva on, sitä paremmin se 
palvelee kybersuojauksen järjestämistä. Kyberhyökkäyksen kohteeksi 
joutuneilla valtionhallinnon toimijoilla ei ole tällä hetkellä 
ilmoitusvelvollisuutta Viestintävirastolle.  
 
Tarkastuskertomuksessa ehdotetun mukaisesti Valtiohallinnon 
organisaatioiden velvoittaminen ilmoitusten tekemiseen parantaisi 
tilannekuvan laatua ja koko yhteiskunnan saamaa lisäarvoa.  
 
Kybersuojauksen rahoitusratkaisujen tarkoituksenmukaisuus on 

epäselvä  

Digitaalinen yhteiskunta ei tule rakentumaan luotettavaksi ja 
toimintakykyiseksi ilman riittävän tietoturvallisuuden, toimintavarmuuden 
tai yksityisyyden suojan varmentamista. Digitaalisuuden tuomat 
uudenlaiset palvelukonseptit, toiminta-alustat, ekosysteemit ja erilaisten 
palvelumuotoilujen saumaton yhteentoimivuus vaativat uudenlaista 
turvallisuuden varmistamista ja toimintakehikkoa. 

Viestintäviraston valtionhallinnolle tarjoamat GovCERT-palvelut rahoitetaan 
valtiovarainministeriön Viestintävirastolle osoittamalla sopimusperusteisella 
rahoituksella. Viestintäviraston arvion mukaan sillä ei ole nykyisten 
rahoitusjärjestelyiden perusteella käytettävissään riittäviä resursseja 
tilanteessa, jossa valtionhallintoon kohdistuu yhtäaikaisesti useampia 
vakavia ja laaja-alaisia tietoturvaloukkauksia. 

Viestintävirasto on vuoden 2017 alussa ehdottanut vuotuista 5 miljoonan 
euron lisäystä rahoitukseensa mahdollistamaan digitalisaatiokehityksen 
tehokas tukeminen. Viestintävirastolle osoitettiin 2 miljoonan euron 
vuosittainen lisämääräraha tietoturvallisuuden, toimintavarmuuden ja 
yksityisyydensuojan varmentamiseksi ja kehittämiseksi.  
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